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1. Kdo jsme a jak nas kontaktovat
1.1 Tyto zasady popisuji, jak nakladame s osobnimi Gdaji pfi provozu sluzby Buildify CDE (webova aplikace
cde.buildify. cz, identity server api.buildify.cz) a marketingového webu buildify.cz.

1.2 Provozovatelem je Buildify Digital s.r.o., ICO 29541743, se sidlem Korunni 2569/108, Vinohrady, 101 00 Praha 10,
zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, sp. zn. C 447453. Jednatelem je Lukas Kluch, ktery
spolecnost zastupuje samostatné.

1.3 Napiste nam na kluch@buildify.cz. Na tuto adresu posilejte i Zadosti o vykon prav podle ¢lanku 9.

1.4 Povérence pro ochranu osobnich tdaji jsme nejmenovali. Nespliiujeme podminky ¢l. 37 GDPR — nejsme vefejny
subjekt, nemonitorujeme lidi ve velkém rozsahu a nezpracovavame ve velkém rozsahu zvlastni kategorie daja.
Agendu ochrany osobnich Gdaja vyrizuje pfimo jednatel.

2. Dvé role: kdy jsme spravce a kdy zpracovatel

2.1 Nase postaveni se lisi podle toho, o jaka data jde.

2.2 Spravce jsme u Udajl o uZivatelskych Gctech a u provoznich dat sluzby: e-mail, jméno a pfijmeni, avatar, hash
hesla, stav ovéreni e-mailu, zplsob prihlaseni, ¢as posledniho prihlaseni, audit log, relace a tokeny, fakturacni udaje,
poptavky z webu. O téchto zpracovanich rozhodujeme my a fidi se témito zadsadami.

2.3 Zpracovatelem jsme u vseho, co do projektd nahrajete: dokumenty, CAD a DWG, modely IFC a BIM, LandXML,
point cloudy, fotografie, vady, formulare, Ukoly, komentare a markupy. Spravcem tohoto obsahu je firma, ktera si
sluzbu poridila. My s nim pracujeme jen podle jejich pokyn( a podle uzaviené zpracovatelské smlouvy.

Prostou feci: Ucet vam vedeme my. Co do né&j nahrajete, pat¥i vasi firmé. Kdyz chcete védét, pro¢ jsou vase osobni
Udaje v cizim projektu, ptejte se firmy, ktera projekt vede. My ji to pomUzeme vyfidit.

3. Co zpracovavame jako spravce

3.1 Prehled zpracovani, u kterych rozhodujeme my:

cel Udaje Pravni dlivod Jak dlouho

=

Ucet a prihlageni e-mail, jméno, prijmeni, plnéni smlouvy, ¢l. 6 odst. 1 po dobu trvani G¢tu a 30 dni
avatar, hash hesla, stav pism. b) po jeho zruseni
ovéreni e-mailu, poskytovatel
prihlaseni (heslo, Microsoft,
Google), externi ID, ¢as
posledniho prihlaseni
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Ucel

Vicefaktorové ovéreni super-
admind

Pozvanky do organizace a
projekt(

Audit log

Relace a tokeny

Notifikace a transakéni e-
maily

Poptavkovy formular na
webu

Fakturace a Ucetnictvi

Provozni logy a telemetrie

Marketing (newsletter,
obchodni sdéleni)

Obhajoba pravnich narokd

Udaje

TOTP secret

e-mail zvaného, kdo zve, stav
pozvanky

userld, e-mail, akce, entita,
staré a nové hodnoty, IP
adresa, User-Agent, projekt

access token, refresh token,
seznam zneplatnénych
tokend, IP adresa

e-mail, nastaveni notifikaci,
stav doruceni

jméno, e-mail, telefon, firma,
text poptavky

fakturacni tdaje, doklady,
historie plateb

IP adresa, technické
identifikatory, chybové
zaznamy

e-mail, jméno, zaznam o
souhlasu

Udaje ze smluvni a e-mailové
komunikace, audit log
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Pravni dlivod

opravnény zajem na
zabezpeceni, ¢l. 6 odst. 1
pism. f)

plnéni smlouvy a opravnény
zajem

opravnény zajem na
dolozitelnosti a bezpecnosti,
¢l. 6 odst. 1 pism. f)

plnéni smlouvy

plnéni smlouvy

opravnény zajem na jednani
o smlouvé, ¢l. 6 odst. 1 pism.
f)

pravni povinnost, ¢l. 6 odst. 1
pism. c)

opravnény zajem na provozu
a ladéni, €l. 6 odst. 1 pism. f)

souhlas, ¢l. 6 odst. 1 pism. a),
nebo vyjimka pro vlastni
zakazniky

opravnény zajem, cl. 6 odst. 1
pism. f)

Jak dlouho

po dobu, kdy je role aktivni

pozvanka plati 14 dni, pak se
zneplatni

24 mésicu

refresh token 30 dni,
zneplatnéné tokeny do konce
platnosti

po dobu trvani Gctu

24 mésicu od posledniho
kontaktu

10 let

90 dni

do odvolani, nejdéle 3 roky

po dobu promiceci Ihlity

3.2 Audit log je jadro toho, k ¢emu CDE slouZi. U dokument( podle ISO 19650 musi byt kdykoli dolozitelné, kdo co
schvalil, kdo zménil revizni kod a kdy. Proto zaznamenavame i to, kdo akci proved| a odkud. Bez toho by vystup z CDE

nemél dikazni hodnotu.

3.3 Audit log proto preziva zruseni Gctu. Kdyz Gcet zrusite, smazeme profil, ale zazznamy o Ukonech v projektech

zGstanou po zbytek 24mésicni Ihity. Jinak by Slo zpétné zamést stopu po vlastnim schvaleni. Toto je nas opravnény

zajem i opravnény zajem ostatnich Gcastnik(l stavby. MUZete proti nému podat namitku podle ¢lanku 9.

3.4 IP adresu a User-Agent zaznamenavame jen u prihlaseni, u Gkonl v audit logu a v provoznich logech. Nesledujeme,
po jakych strankach se pohybujete, a neprofilujeme vas.

3.5 Poptavku z webu vyfizujeme jako jednani o smlouvé. KdyZ do 24 mésict neprobéhne zadny kontakt, poptavku

smazeme. Obchodni sdéleni nad ramec odpovédi na poptavku posilame jen se souhlasem.

3.6 Identity server api.buildify. cz pouziva i sestersky produkt bpulse téhoZ poskytovatele; jde o dvé oddélena
zpracovani téhoZ spravce a data z Buildify CDE se pro bpulse nepouZivaji.
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Zasady ochrany osobnich Gdajt - Buildify CDE
4. Fotografie ze stavby
4.1V terénnim rezimu se do vad a dokumentace nahravaji fotografie ze stavby. Na nich byvaji lidé, jejich obliceje,
firemni obleceni a SPZ vozidel. To jsou osobni Gdaje.

4.2 U téchto fotografii jsme zpracovatel. Spravcem je firma, ktera je do projektu nahrala. Ona rozhoduje, proc se foti,
jak dlouho se fotky drZi a kdo je uvidi. Ona také pini informacni povinnost vici lidem na fotkach.

Prostou feci: Kdyz jste na fotce ze stavby a nechcete tam byt, obratte se na firmu, ktera fotku poridila. My fotky
nahrané do projektu neprohlizime ani nikomu nepredavame. Nedokazeme sami posoudit, kdo na nich je.

4.3 Extrakce textu z dokumentt bézi lokalné na nasich serverech knihovnou Tesseract. Obsah vasich soubort kvli
tomu nikam neodchazi.

5. Sdileci odkazy a ovérovaci stranka vytisku

5.1 UZivatel muaze vytvorit sdileci odkaz, pres ktery se k dokumentu dostane i clovék bez Gctu. O vytvoreni odkazu
rozhoduje firma, ktera projekt vede — my jsme u toho zpracovatel. U samotného pfistupu zaznamenavame technické
Udaje potrebné pro bezpecnost a dolozZitelnost: ¢as pFistupu, IP adresu a User-Agent. SlouzZi k obrané proti zneuziti
odkazu.

5.2 Vefejna ovérovaci stranka vytisku je anonymni. Naskenujete QR kéd z tiskového razitka a stranka vam ukéaze jen
to, zda je vytisk stale platny a k jaké verzi patfi. Obsah dokumentu se na ni nezobrazuje a ovéreni nevyzaduje
prihlaseni ani zadani jakychkoli daju o vés.

6. Komu data predavame

6.1 Osobni idaje neprodavame. Pfedavame je jen dodavateliim, které potiebujeme k provozu sluzby:

Subjekt Entita Ucel Kde
Google Cloud Google Cloud EMEA Limited, Cloud Run, Cloud SQL, Cloud europe-west3, Frankfurt
Irsko Storage, Firebase Hosting,
logy
Stripe Stripe Payments Europe, platby a predplatné EU, v ramci skupiny
Limited, Irsko standardni smluvni dolozky
Brevo Sendinblue SAS, Francie transakéni e-maily EU
MailerSend MailerSend, skupina transakéni e-maily EU
MailerLite
Microsoft Microsoft Ireland Operations  volitelné prihlaseni tctem EU
Limited Microsoft
Google Google Ireland Limited volitelné prihlaseni aétem EU
Google

6.2 Editaci dokument( v prohliZeci pres Collabora Online provozujeme sami na vlastni virtualni infrastrukture v Google
Cloud. Neni to sub-zpracovatel a dokumenty pfi editaci nikam ven neodchazeji.

6.3 Udaje mGizeme predat také organtim vefejné moci, pokud nam to uklada zakon, a nasemu pravnimu nebo
Ucetnimu poradci.

6.4 Zménu sub-zpracovatele oznamime zakaznikim 30 dni predem.
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Zasady ochrany osobnich Gdajt - Buildify CDE
7. Data zGstavaji v EU
7.1 Veskeré zpracovani probiha v Evropské unii. Aplikace, databaze i Glozisté bézi v Google Cloud v regionu europe-
west3 (Frankfurt). Zalohy se drzi tamtéz.

7.2 Jedina vyjimka je Stripe, ktery maze platebni Gdaje predavat uvnitf své skupiny. Déje se to na zakladé standardnich
smluvnich doloZek podle provadéciho rozhodnuti Komise (EU) 2021/914.

I Prostou feci: Vase soubory zGstavaji ve Frankfurtu. Mimo EU jde jen to, co je nutné k odbaveni platby kartou.

8. Jak dlouho data drzime

Co Jak dlouho

Obsah projekt( po dobu trvani smlouvy

Kos 30 dni, pak trvaly vymaz

Po ukonceni smlouvy 30 dni pfistup jen pro Cteni a export, dalSich 60 dni zaloha, pak

nevratny vymaz

ZIP export ke stazeni 3dny

Audit log 24 mésict

Zalohy denni, retence 30 dni
UZivatelsky Gcet po zruseni 30 dni

8.1 Delsi Ihuty plati jen tam, kde je stanovi zakon (Gcetni doklady 10 let) nebo kde (idaje potfebujeme k obrané
pravniho naroku.

9. Vase prava

9.1 Méte pravo na pfristup ke svym udajlim, na opravu nepresnych Gdajd, na vymaz, na omezeni zpracovani, na
prenositelnost (idajli zpracovavanych na zakladé smlouvy nebo souhlasu, na namitku proti zpracovani z opravnéného
zajmu a na odvolani souhlasu kdykoli. Odvolani souhlasu nema vliv na zpracovani pred odvolanim.

9.2 Napiste na kluch@buildify.cz. Vyfidime to do jednoho mésice. Pokud je Zadost sloZita nebo jich prijde vic,
muzeme lhGtu prodlouZit o dalsi dva mésice — dame vam védét do mésice od podani i s divodem.

9.3 Musime si oveérit, Ze jste opravdu vy. Obvykle staci, Ze piSete z e-mailu, kterym se do sluzby prihlasujete. KdyZ to
nestaci, vyzadame si doplnujici Udaj. Kopie dokladu totoznosti nechceme.

9.4 Jde-li o obsah v projektu, kde jsme jen zpracovatel, Zddost sami nevyfidime. Pfedame ji bez zbytecného odkladu
firmé, ktera je spravcem, a ddme vam védét komu. Zakaznikiim jsme se zavazali poskytnout soucinnost do 10
pracovnich dnd.

9.5 Zakladni véci si muzZete udélat sami: profil upravite v nastaveni Gc¢tu, notifikace vypnete v nastaveni notifikaci,
marketingové e-maily odhlasite odkazem v paticce.

10. Automatické rozhodovani

10.1 Nedélame automatizované rozhodovani ani profilovani s pravnimi Gcinky pro vasi osobu.
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Zasady ochrany osobnich Gdajt - Buildify CDE
11. Stiznost u dozorového uradu

11.1 Pokud si myslite, Ze s vasimi Gdaji nakladame Spatné, ozvéte se nejdriv nAm. Mate ale také pravo podat stiznost u
Utadu pro ochranu osobnich Gdajc, Pplk. Sochora 27, 170 00 Praha 7, www.uoou.gov.cz.

12. Zabezpeceni, déti a zmény téchto zasad

12.1 Data chranime technickymi a organiza¢nimi opatfenimi — izolaci dat jednotlivych zakaznik( na Grovni databaze,
granularnimi opravnénimi na slozky, povinnym ovérenim e-mailu, vicefaktorovym ovérenim u super-admind,
sSifrovanym prenosem a Sifrovanim v klidu na strané Google Cloud, omezenim poctu pozadavk( a auditem ukona.
Uplny popis opat¥eni je piilohou zpracovatelské smlouvy, kterou uzavirame se zakaznikem.

12.2 Sluzba neni uréena osobam mladsim 16 let a Gcty pro né nezfizujeme.

12.3 Zasady mUzZeme zménit, kdyz se zméni sluzba nebo pravni Gprava. Novou verzi zverejnime na webu s datem
Gcinnosti. U podstatnych zmén dame védét e-mailem nebo v aplikaci.
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