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1. K cemu to je a kam hlasit

1.1 Buildify Digital s.r.o., ICO 29541743, se sidlem Korunni 2569/108, Vinohrady, 101 00 Praha 10 (dale
»Poskytovatel"), provozuje sluzbu Buildify CDE. Chceme se o slabych mistech dozvédét dfiv nez utocnik. Pokud jste na
néjaké narazili, dejte nam védét.

1.2 Hlaste na kluch@buildify.cz, do predmétu napiste ,Bezpecnostni hlaseni". PiSeme cesky i anglicky.
1.3 Aby se s hlaSenim dalo pracovat, uvedte:

- popis zranitelnosti a jaky ma dopad

- presnou adresu nebo koncovy bod, kterého se tyka

- kroky k reprodukci, idealné krok za krokem

- Cas testovani a IP adresu, ze které jste testovali

- snimky obrazovky, zaznam pozadavku nebo kratky ukazkovy kéd, pokud je mate
- jak vds mame kontaktovat zpét

1.4 Nezverejnujte hlaseni driv, nez se domluvime podle ¢lanku 6. Neposilejte nam cizi osobni Gidaje ani obsah cizich
dokument( — staci popsat, k cemu jste se dostali.

2. Coje vrozsahu

2.1 Testovat mUzZete tyto Casti sluzby:

- webovai aplikace cde.buildify.cz

- rozhrani a identity server api.buildify.cz

- marketingovy web buildify.cz véetné poptavkového formulare
- verejna ovérovaci stranka vytisku dokumentu

- plugin systém, vcetné vydavani a platnosti token(

3. Co v rozsahu neni

3.1 Mimo rozsah jsou:
- infrastruktura a sluzby nasich sub-zpracovateld, tedy Google Cloud, Stripe, Brevo, MailerSend, Microsoft a Google
— hlaste pfimo jim
- pluginy tretich stran a vlastni pluginy zakaznikd

- sestersky produkt bpulse, i kdyz sdili identity server; zranitelnost samotného identity serveru v rozsahu je
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- zjisténi bez prokazaného dopadu, napfiklad chybéjici bezpecnostni hlavicka nebo doporuceni z best practice bez
funkéniho scénare zneuziti

- nepotvrzené vystupy automatickych skenerd, které jste sami neovérili

- socialni inZzenyrstvi, phishing a jakykoli kontakt na nase zaméstnance, zakazniky nebo dodavatele

- fyzické Uutoky na kancelare a zarizeni

- DoS, DDoS, zatézové a vykonnostni testy

- Utoky vyZzadujici uz kompromitované zafizeni nebo Ucet obéti

4. Pravidla testovani

4.1 Testujte jen na vlastnich testovacich Gctech a vlastnich projektech. Registrace zdarma je k dispozici.

4.2 Nepristupujte k datlim jinych zadkaznik( a nestahujte je. Pokud potrebujete prokazat, zZe pristup je mozny, staci
minimalni dikaz — jeden identifikator, jeden nazev souboru.

4.3 Pokud se k cizim datim dostanete nahodou, okamZité prestarite, kopie smazte a hned ndm to nahlaste. Kolik dat
jste vidéli, napiste uprimné.

4.4 Neménte a nematzte cizi data, nezakladejte zadni vratka, neinstalujte nic trvalého a nesnazte se udrzet pristup.
4.5 Nedélejte DoS a zatéZové testy. Automatické skenery drzte na rozumné rychlosti, at neshodite provoz ostatnim.

4.6 DodrZujte pravni predpisy a nezverejnujte nic, co by ohrozilo nase zakazniky.

5. Co za to slibujeme

5.1 Kdyz hlaseni dorazi, potvrdime jeho pfijeti do 3 pracovnich dni.

5.2 Do 10 pracovnich dnti vam sdélime, jak jsme zjisténi posoudili: jestli ho uznavame, jakou mu davame zavaznost a
co s nim budeme délat.

5.3 Az do uzavreni pfipadu vas budeme informovat nejméné jednou za 14 dnu, i kdyby zprava znéla, Ze se pracuje.

5.4 Pokud jste dodrzZel pravidla v ¢lancich 3 a 4 a jednal v dobré vife, Poskytovatel proti vdm nepodnikne pravni kroky
a vase jednani nepovaZuje za neopravnény pristup ke sluzbé ani za poruseni obchodnich podminek. Pfipadné
technické zablokovani vaseho Gctu zrusime.

5.5 Tento pfislib ma hranice. Nekryje naroky tretich osob, tedy nasich zakaznik(, sub-zpracovatell ani jinych uzivateld,
a nema vliv na postup organt c¢innych v trestnim fizeni. Nezavazujeme se je nijak ovliviiovat, ale pokud jste postupoval
podle téchto pravidel, potvrdime jim, Ze jste testoval s nasim svolenim.

6. Zverejnéni
6.1 O zverejnéni se domluvime. Standardné plati, Ze hlaseni mlzZete zverejnit 90 dni od potvrzeni pfijeti, nebo driv,
pokud je zranitelnost odstranéna a shodneme se na tom.

6.2 Kdyz opravu nestihdme, rekneme proc a navrhneme novy termin. Neshodneme-li se, budeme s vami rovni:
zdlvodnime to, ale nebudeme vam branit.

6.3 Penézni odmény nevyplacime. Program odmén zatim neprovozujeme a nechceme slibovat néco, co nemame.

6.4 Za nahlaseni vam podékujeme na webu, pokud s tim budete souhlasit. Uvedeme jméno nebo prezdivku podle
vaseho prani. Bez souhlasu vas nikde nezminujeme.
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7. security.txt

7.1 Tento soubor mame na https://buildify.cz/.well-known/security.txt podle RFC 9116:

Contact: mailto:kluch@buildify.cz

Expires: 2027-08-31T21:59:59.000Z

Preferred-Languages: cs, en

Canonical: https://buildify.cz/.well-known/security.txt
Policy: https://buildify.cz/bezpecnost/hlaseni-zranitelnosti

7.2 Hodnotu Expires je nutné kazdy rok posunout, jinak soubor prestane podle RFC 9116 platit.
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