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1. Strany a k cemu tahle smlouva je

1.1 Poskytovatel, v roli zpracovatele: Buildify Digital s.r.o., ICO 29541743, se sidlem Korunni 2569/108, Vinohrady,
101 00 Praha 10, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 447453, zastoupena
jednatelem Lukasem Kluchem. Kontakt pro cokoli kolem ochrany udajl: kluch@buildify.cz.

1.2 Zakaznik, v roli spravce:

Obchodni firma nebo JMéno: .......ccceeeeieeeeiiieeeieeeeee,
Sidlo nebo adresa: ......cocceeverieieiineninee

[CO: e
ZaStOUPEN: ccooiieiiieeeeeeeeeeeeeeeeeecececeeeceeeeee e
Kontaktni e-mail: ...c..coeeiiieiiiiinnineeceeeeene

1.3 Tahle smlouva upravuje zpracovani osobnich tdaji podle ¢lanku 28 GDPR, ke kterému dochazi pfi uzivani sluzby
Buildify CDE (dale ,Sluzba"). Ridi se ¢eskym pravem.

1.4 Smlouvu Ize pouzit dvéma zplsoby: jako samostatny podepsany dokument, nebo jako prilohu obchodnich
podminek Poskytovatele. V druhém pripadé se podpisova dolozka nepouZije a plati ¢lanek 15.5.

2. Kdo je tady kym
2.1 U obsahu, ktery nahrajete do projektli — dokumenty, modely, fotografie, formulare, Gkoly, komentare — jste
spravcem vy. My jsme zpracovatel a fidime se vasimi pokyny.

2.2 U uzivatelskych Gctd, prihlasovani, audit logu, fakturace, provoznich log(li, podpory a poptavek z webu jsme
spravcem my. Tam neplati tahle smlouva, ale nase zasady ochrany osobnich udaja.

2.3 Spoleénymi spravci nejsme a nechceme byt. Zadna strana nerozhoduje o Géelech zpracovani té druhé.

Prostou feci: Data mate porad svoje. My je jen hostujeme. O tom, kdo je uvidi, rozhodujete vy. Naopak za to, ze
vedeme seznam uzivatel a zaznam o tom, kdo se kdy prihlasil, odpovidame my.

3. Predmét, doba, povaha a tcel zpracovani

3.1 Pfedmét: osobni idaje obsazené v datech, ktera do Sluzby vloZite vy nebo vasi uZivatelé.

3.2 Povaha zpracovani: ukladani, hosting, verzovani podle ISO 19650, zalohovani, zobrazeni a editace v prohlizeci,
extrakce textu z dokumentd, zpfistupnéni pres sdileci odkazy a pluginy, notifikace, exporty, mazani.
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3.3 Uéel: vyhradné poskytovani Sluzby vam podle smlouvy a dokumentace. Vase data nepouzivame pro vlastni Gcely,
neprodavame je, nepljc¢ujeme a neanalyzujeme pro nikoho jiného.

3.4 Doba: po dobu trvani smlouvy o Sluzbé a dale po dobu podle ¢lanku 13.

4. Koho a jakych udaji se to tyka

4.1 Kategorie subjekt( tdaja:

zaméstnanci a spolupracovnici Zakaznika

zaméstnanci a zastupci subdodavatel(l Zakaznika

osoby zachycené na fotografiich ze stavby

kontaktni osoby investora, objednatele a dalsich Gcastnik( projektu

projektanti, autori dokumentace a osoby uvedené v razitkach a reviznich zaznamech

osoby uvedené ve vyplnénych formularich a v projektové dokumentaci

4.2 Kategorie osobnich udaja:

identifikacni a kontaktni Gdaje: jméno, pFijmeni, e-mail, telefon, firma

- pracovni zafazeni, role v projektu, prislusnost k organizaci

podpisy a jména v razitkach, reviznich kédech a schvalovacich zdznamech

- obrazové zaznamy véetné oblicejl osob a registracnich znacek vozidel na fotografiich vad a fotografiich z
terénniho rezimu

Gdaje, které kdokoli z vasich uzivatel( napise do volnych poli formulard, komentard, kol nebo markupt

4.3 Nad rozsahem udajl v poslednim bodé nemame kontrolu. Volna pole si definujete vy a vyplnuji je vasi lidé.

5. Zvlastni kategorie udajt

5.1 Sluzba neni urcena ke zpracovani zvlastnich kategorii idajd podle ¢lanku 9 GDPR ani (idajd o trestnych Cinech.
Zamérneé je nezpracovavame a nemame pro né zvlastni funkce.

5.2 Nesmite je do Sluzby vkladat, pokud pro to sami nemate pravni diivod a nevyhodnotite, Ze je to pfimérené.

5.3 Budme konkrétni: k tomu snadno dojde u zdznam( o pracovnich Urazech a bezpeénostnich kontrolach, které si
mnoho firem vede ve formularich. Popis zranéni je Gdajem o zdravotnim stavu. Pokud takové formulare ve Sluzbé
vedete, je na vas posoudit pravni diivod, omezit okruh lidi s pFistupem a zvazit, jestli nepotifebujete posouzeni vlivu na
ochranu osobnich tdajl podle ¢lanku 35 GDPR. My vam k tomu poskytneme informace o technickych opatrenich, ale
posouzeni za vas udélat nemuizZeme.

6. Pokyny

6.1 Osobni Gdaje zpracovavame jen podle vasich dolozenych pokynu.

6.2 Za pokyn se povaZzuje samotné uzivani Sluzby v souladu s dokumentaci a nastaveni, které si zvolite ve své
Organizaci — nastaveni opravnéni ke slozkam, uZivatelské skupiny, sdileci odkazy, zapnuté pluginy, doby uchovani.
Dalsi pokyny ndm posilejte e-mailem.

6.3 Pokyn, ktery by $el nad ramec Sluzby a vyzadoval vyvoj nebo rucni praci, mizeme odmitnout, nebo ho provést za
Uhradu po dohodé.

6.4 Pokud bude pokyn podle nas v rozporu s pravem, fekneme vam to a jeho provedeni odloZime do vyjasnéni.
Zpracovani na zakladé prava Unie nebo Ceské republiky vam oznamime predem, ledaZe to zakon zakazuje.
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7. Micenlivost
7.1 K vasim datdim poustime jen osoby, které je potirebuji znat pro provoz nebo podporu. Tyto osoby jsou vazany
mlcenlivosti, ktera trva i po skonceni spoluprace.

7.2 Poskytovatel je jednoclenna firma. Pristup k produkénim datm ma fakticky jen jednatel a pripadni jednotlivi
spolupracovnici, ktefi s nAmi maji uzavifenou pisemnou mlcenlivost.

8. Zabezpeceni

8.1 Zavedli jsme technicka a organizacni opatfeni popsana v Pfiloze 1. Bereme v Uvahu stav techniky, naklady a rizika
pro dotcené osoby.

8.2 Opatreni miZeme ménit, pokud tim Groven ochrany nesnizime.

8.3 | vy mate svou Cast prace: udrZovat spravné nastavena opravnéni, rusit pristupy odchazejicim lidem, hlidat sdileci
odkazy a nesdilet pfihlasovaci Udaje.

9. Sub-zpracovatelé

9.1 Davate nam obecné povoleni zapojit sub-zpracovatele. Aktualni seznam je v Priloze 2.

9.2 Kazdému sub-zpracovateli ukladdame smluvné stejné povinnosti, jaké mame my vici vam. Za jejich praci
odpovidame, jako bychom ji délali sami.

9.3 Zménu nebo pridani sub-zpracovatele oznamime e-mailem spravciim Gc¢tu nejméné 30 dni predem.

9.4 Do 30 dnll od oznameni miiZzete vznést odivodnénou namitku. Odlivodnénou znamena, Ze popisete konkrétni
riziko pro ochranu udajli. Pokusime se najit FeSeni. Pokud ho do 30 dnli nenajdeme, miZete smlouvu o Sluzbé
vypovédét ke dni zmény, bez sankce, a my vam vratime pomérnou ¢ast predplatného za nevycerpané obdobi.

e

10. Pomoc s pravy subjektl udajt

10.1 Ve Sluzbé mate nastroje, kterymi vétsinu Zadosti vyridite sami: vyhledavani, export dat projektu, spravu uzivatel(,
mazani dokument( a formulard, Gpravu a odstranéni fotografii.

10.2 Kde nastroje nestaci, pomGzeme vam. Odpovime a poskytneme soucinnost do 10 pracovnich dnti od vasi Zadosti
na kluch@buildify.cz. Pfimérenou soucinnost délame zdarma; opakované rozsahlé exporty nad rdmec bézné
funkcnosti miZzeme vylctovat po predchozi dohodé.

10.3 Pokud se subjekt tdajl obrati pfimo na nas, sami mu jeho zadost nevyfidime. Smime mu ale sdélit, Ze spravcem
jeho udaijt jste vy, véetné vaseho obchodniho jména a kontaktu, a Zddost vam predat. Souhlasite s tim a berete na
védomi, Ze to bez uvedeni vasi totoznosti nejde.

10.4 Stejné postupujeme u dotaz( dozorového Uradu, které se tykaji vasich dat.

11. Poruseni zabezpeceni

11.1 Poruseni zabezpeceni osobnich Gidajd ve vasich datech vam oznamime do 48 hodin od zjisténi, e-mailem
spravcim uctu.

11.2 Zjisténim se rozumi okamzik, kdy jsme s pfimérenou jistotou ovéfili, Ze k poruseni skutecné doslo. Neni jim
pouhé podezreni, automaticky poplach z monitoringu ani hlaseni, které se teprve provéruje. Provérovani ale nesmime
protahovat — délame ho bez zbytec¢ného odkladu a po celou dobu si vedeme zaznam o tom, co jsme kdy zjistili.
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11.3 Oznameni obsahuje popis toho, co se stalo, kdy k tomu doslo a kdy jsme to zjistili, jaké kategorie a priblizny
rozsah Gdajl a projektl to zasahlo, pravdépodobné nasledky, co jsme uz udélali a co doporucujeme udélat vam, a
kontakt pro dalsi dotazy. Co v tu chvili nevime, doplnime nasledné.

11.4 Ohlaseni dozorovému Gradu a informovani dotéenych osob je vase véc — spravcem jste vy. My vam k tomu
dodame podklady.

12. Kontrola
12.1 Na pozadani vam poskytneme informace a dokumentaci potifebnou k dolozZeni toho, Ze plnime ¢lanek 28 GDPR —
popis opatieni, konfigurace, prehled sub-zpracovatel(, zaznamy o incidentech, které se vas tykaly.

12.2 Nad ramec toho méte pravo na audit jednou za rok, po oznameni 30 dni pfedem, v pracovni dobé, na vlastni
naklady a v rozsahu, na kterém se predem dohodneme. Audit miZete provést sami nebo pres auditora, ktery neni
nasim konkurentem a podepise ml¢enlivost. Mimoradny audit je mozny po prokazatelném poruseni zabezpeceni,
které se vas tykalo.

12.3 Audit nesmi zasadhnout do provozu Sluzby, do naseho obchodniho tajemstvi ani do dat jinych zakaznikd. Sdilenou
infrastrukturu, do které nemame pristup my sami, nelze auditovat fyzicky — misto toho poskytneme dokumentaci
naseho poskytovatele cloudu.

12.4 Rekneme to na rovinu: nemame Zadnou nezavislou auditni zpravu ani bezpe¢nostni certifikaci. Ve, co
dokladame, je nase vlastni dokumentace a nase vlastni tvrzeni. Az takové doklady mit budeme, ddme vam védét.

13. Co bude s daty po skonceni

13.1 Po skonceni smlouvy mate 30 dni pristup jen pro ¢teni a export. BEhem té doby si data stahnete.

13.2 Dalsich 60 dni po nich drzime jen zalohu, ze které vdm data na pozadani obnovime. Pak je nevratné smazeme,
véetné kopii u sub-zpracovateld, ledaze musime néco uchovat podle zakona (typicky Gcetni doklady).

13.3 ZIP export je ke staZeni 3 dny, pak odkaz expiruje. Vygenerovat si ho miZete znovu.
13.4 Na pisemnou zadost vdm po dokonéeni vymazu vystavime potvrzeni.

13.5 DuleZité: kopie soubor, které si vasi lidé stahli do svych pocitact, smazat nedokazeme — na ta zafizeni nevidime
a nemame k nim pfristup. Jejich odstranéni je na vas.

14. Kde se data zpracovavaji
14.1 Veskeré zpracovani probiha v Evropské unii. Produkéni prostredi, databaze, GloZisté soubor( i logy bézZi v Google
Cloud v regionu europe-west3 (Frankfurt).

14.2 Extrakce textu z dokument( bézi na nasich serverech v témZze regionu. Data z nich za timhle Gcelem neodchazeji
nikam ven.

14.3 Jedina vyjimka je Stripe. Ten muiZe platebni Udaje predat uvniti své skupiny mimo Evropsky hospodarsky prostor
na zakladé standardnich smluvnich doloZek podle provadéciho rozhodnuti Komise (EU) 2021/914. Do dat vasich
projektt Stripe nevidi.

15. Odpovédnost, trvani a podpisy
15.1 Odpovédnost se fidi obchodnimi podminkami, véetné limitu odpovédnosti. To neplati pro naroky, u kterych

takové omezeni GDPR nebo jiny zdkon nedovoluje.
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15.2 Kazda strana nese sankci uloZzenou dozorovym Uradem za své vlastni poruseni. Pokud jedna strana uhradi
nahradu skody i za tu druhou, ma vici ni pravo na vyporadani podle miry zavinéni.

15.3 Smlouva plati po dobu trvani smlouvy o Sluzbé. Ustanoveni o ml¢enlivosti, vymazu dat a odpovédnosti plati i po
jejim skonceni.
15.4 V otazkach ochrany osobnich Gdajli ma tahle smlouva pfednost pfed obchodnimi podminkami. Ve viem

ostatnim plati obchodni podminky.

15.5 Zaclenéni do obchodnich podminek. Pokud tenhle dokument pouzivate jako prilohu obchodnich podminek, neni
potfeba ho podepisovat zvlast. Do smlouvy nebo objednavky staci vlozit vétu:

Smluvni strany se dohodly, Ze zpracovani osobnich Udaji podle ¢lanku 28
Narizeni (EU) 2016/679 se ridi Smlouvou o zpracovani osobnich Gdajd,
kterd tvori prilohu obchodnich podminek Poskytovatele a je dostupnad

na buildify.cz. Zakaznik potvrzuje, Zze se s ni sezndmil.

15.6 Podpisy (jen u samostatného dokumentu):

Za Poskytovatele — Buildify Digital s.r.o., Lukas Kluch, jednatel

POdPIiS: ..coouveeeeeieeeeeeee e
Za Zakaznika

JMENO a fuNKCE: ...vvveeeeeieeivieeeeeeeens

Priloha 1 — Technicka a organizacni opatreni

Pristupy a prihlasovani

- prihlaseni e-mailem a heslem, heslo ukladame jen jako otisk, nikdy v citelné podobé
- povinné ovéreni e-mailu pred prvnim pouzitim Gctu

- volitelné prihlaseni u¢tem Microsoft nebo Google

- druhy faktor (jednorazovy kéd) povinné u super-administratord Poskytovatele

- kratkodoby pristupovy token a obnovovaci token s platnosti 30 dn(; odhlaseni token okamzité zneplatni pres
seznam zakazanych identifikator(

- pozvanka do Organizace plati 14 dnd, pak propada

- omezeni poctu pokusu a ¢etnosti pozadavkU na rozhrani

Opravnéni a oddéleni zakaznika

oddéleni dat jednotlivych zakaznik( na Grovni databaze pomoci identifikatoru organizace a globalnich filtra, které
se uplatni na kazdy dotaz

filtry pracuji fail-closed: kdyz identifikator chybi, dotaz nevrati nic, misto aby vratil vSechno

- granularni opravnéni na jednotlivé slozky, uZivatelské skupiny a role

kontrola ¢lenstvi v projektu na Grovni rozhrani, ne jen v uZivatelském prostredi

tokeny pro pluginy plati 5 minut a maji rozsah omezeny na to, k ¢emu je plugin opravnén

sdileci odkazy Ize kdykoli zneplatnit; vefejna ovérovaci stranka vytisku ukazuje jen platnost vytisku, ne jeho obsah

Sifrovani a integrita dat
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- Sifrovany prenos mezi prohlizecem a nasimi servery

- Sifrovani dat v klidu zajistuje Google Cloud na Urovni GloZisté a databaze

- verzovani dokumentu, soft delete se zaznamem kdo a kdy, kos po dobu 30 dnli

- optimistické zamykani proti prepsani soubéznou Gpravou; three-way merge pfi konfliktu synchronizace

- extrakce textu z dokumentt probiha lokalné na nasich serverech, nic se neposila ven
Logy a dohledatelnost

- audit log zaznamenava uzivatele, akci, entitu, starou a novou hodnotu, adresu, prohlizec a projekt; uchovavame
ho 24 mésicli

- provozni logy a telemetrie 90 dnt

- zaznamy o poruseni zabezpeceni a o Zadostech subjekt(l tidaji vedeme pisemné
Zalohy a dostupnost

- denni zalohy databaze a tloZisté, retence 30 dna
- obnovu ze zalohy zkousime namatkové

- cilova dostupnost 99 % mésicné podle SLA
Vyvoj, lidé a sub-zpracovatelé

- oddélené vyvojové a produkéni prostfedi; do vyvoje nepouzivame kopie ostrych zakaznickych dat

sprava verzi kédu a revize zmén pred nasazenim

pfistup k produkci ma jen jednatel a pfipadni spolupracovnici vazani pisemnou mléenlivosti
- se sub-zpracovateli mdme uzaviené zpracovatelské smlouvy
Co nemame — oteviené
- Zadnou bezpecnostni certifikaci ani nezavislou auditni zpravu
- Zadny nezavisly audit ¢i externi bezpecnostni testovani
- Zadnou geografickou redundanci; vie bézi v jednom regionu
- Zadné zavazné doby obnoveni provozu ani maximalni ztraty dat

- Zadny nepretrzity bezpecnostni dohled; monitoring je automaticky, reakce ¢lovéka podle SLA

Fyzickou bezpecnost datovych center — vstupy, kamery, napajeni, haseni, likvidaci disk(i — zajistuje Google Cloud jako
provozovatel infrastruktury. My do datovych center nemame fyzicky pristup a spoléhame se na jeho opatreni.

Priloha 2 — Sub-zpracovatelé

Subjekt Entita Ucel Kde
Google Cloud Google Cloud EMEA Limited, provoz aplikace, databaze, europe-west3, Frankfurt
Irsko Ulozisté soubor(, hosting,
logy
Stripe Stripe Payments Europe, platby a predplatné Evropska unie; uvnitf skupiny
Limited, Irsko standardni smluvni dolozky
Brevo Sendinblue SAS, Francie transakéni e-maily Evropska unie
MailerSend MailerSend, skupina transak¢ni e-maily Evropska unie
MailerLite
Microsoft Microsoft Ireland Operations  volitelné prihlaseni Gctem Evropska unie
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Subjekt Entita Ucel Kde
Limited Microsoft
Google Google Ireland Limited volitelné prihlaseni Gétem Evropska unie
Google

Poznamka ke Collabora Online. Editaci dokumentt pfimo v prohliZeci zajistuje Collabora Online, kterou provozujeme
sami na vlastni virtualni infrastrukture v Google Cloud. Dokumenty tedy pri editaci neopoustéji nase prostredi a

Collabora Online neni sub-zpracovatelem.

Jak oznamujeme zmény. Pridani nebo vyménu sub-zpracovatele oznamime e-mailem spravciim Gc¢tu nejméné 30 dni
predem a zaroven aktualizujeme tuhle pFilohu na buildify.cz. Postup pro namitku je v ¢lanku 9.

Buildify Digital s.r.o. - IO 29541743 - Korunni 2569/108, Vinohrady, 101 00 Praha 10

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 447453 - kluch@buildify.cz  strana 7 / 7



