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Buildify CDE je spolecné datové prostredi pro stavebni projekty. Vime, Ze do néj davate projektovou dokumentaci,
modely i fotografie ze stavby. Tady je prehled toho, jak s vasimi daty zachazime. Bez pravniciny a bez slib(, které

bychom nesplnili.

1.

Kde jsou data

Vsechna data zpracovavame v Evropské unii.
Produkce bézi na Google Cloud v regionu europe-west3 (Frankfurt) — aplikace, databaze, Glozisté soubor( i logy.

Transakéni e-maily posilame pres poskytovatele v EU (Brevo, MailerSend). Volitelné prihlaseni u¢tem Microsoft
nebo Google bézi pres jejich irské entity.

Jedinou vyjimkou je platebni brana Stripe. Ta mlZe data o platbach predat uvniti své skupiny mimo EU, a to na
zakladé standardnich smluvnich doloZek schvalenych Evropskou komisi.

Editaci dokument( v prohlizeci provozujeme sami na vlastni infrastrukture. Vase soubory kvuli ni neopoustéji nase
prostredi.

Oddéleni zakaznik( a pFistupy

Data kazdého zakaznika jsou oddélena uz na Urovni databaze. Kazdy zaznam nese identifikator tenanta a filtr se
uplatni automaticky u kazdého dotazu. Je nastaveny jako fail-closed: kdyZ by chybél, dotaz nevrati nic — misto
aby vratil cizi data.

Opravnéni nastavujete granularné na jednotlivé slozky, nejen na cely projekt.
Uzivatele sdruzZujete do skupin, takze prava nastavujete jednou pro cely tym.

U kazdého pozadavku se navic kontroluje ¢lenstvi v projektu na Grovni rozhrani. Bez ¢lenstvi se k projektu
nedostane nikdo, ani s odkazem.

Super-admini maji povinné dvoufaktorové ovéreni (TOTP).
Kazdy uZivatel si musi ovéfit e-mail, jinak se nepfihlasi.

Prihlaseni Ize okamZité zneplatnit. Odhlaseni nebo zablokovani Gc¢tu zneplatni vydané tokeny hned, neceka se na
jejich vyprseni. Odejde vam ¢lovék z tymu — pfistup konci ve stejnou minutu.

Rozhrani je chranéné omezenim poctu pozadavka.

Sifrovani, zalohy, dohledatelnost

Prenos dat je vzdy Sifrovany pres TLS. Data uloZzena na disku jsou Sifrovana v klidu.
Zalohy délame denné a drzime je 30 dni.

Audit log zaznamenava, kdo, kdy a co udélal, véetné staré a nové hodnoty, IP adresy a projektu. Drzime ho 24
mésicq.
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- Verzovani dokumentt podle ISO 19650: kazda revize z(istdva dohledatelna, véetné reviznich kédd a metadat.
Tiskové razitko s QR kddem umozni ovérit, jestli je vytisk stale platny.

- Smazané polozky jdou vratit z kose po dobu 30 dni. Mazani je mékké a s auditem, takze je vzdy vidét, kdo co
odstranil.

- Soubézné Upravy hlida optimistické zamykani, takze si dva lidé navzajem neprepiSou praci.
- Zpracovani dokumentt véetné extrakce textu (OCR) bézi lokalné na nasich serverech. Vase vykresy ani PDF
neposilame zadné externi sluzbé na rozpoznavani obsahu.

- ZIP exporty jsou dostupné jen 3 dny, pak odkaz expiruje.

4. Dostupnost a co slibujeme

- Pro placené tarify garantujeme dostupnost 99 % mésicné v ramci samostatné dohody o Urovni sluzeb (SLA).

- Kdyz dostupnost nedodrzime, mate narok na servisni kredit — 10 %, 20 % nebo 30 % mésicniho poplatku podle
toho, jak hluboko jsme spadli. Uplatnite ho e-mailem do 30 dnd.

- Planovanou udrzbu délame mimo 8:00 az 18:00 v pracovni dny a oznamujeme ji 48 hodin pfedem. Nepresahne 8
hodin mési¢né.
- Podporu poskytujeme e-mailem v pracovni dny 9:00 az 17:00. Na kriticky incident reagujeme do 8 hodin.

- Tarif Free je bez SLA.

5. Data po ukonceni a dokumenty na vyZadani

Data jsou vase. My je jen hostujeme.

Po ukonceni predplatného mate 30 dni pFistup jen pro ¢teni a export. Stihnete si vSechno stahnout.

DalSich 60 dni data drZzime v zaloze. Pak je nevratné smazeme.

Zpracovatelskou smlouvu i aktualni seznam sub-zpracovatelli vam posleme na vyzadani na kluch@buildify.cz.

- Zménu sub-zpracovatele oznamujeme 30 dni pfedem, takZze mate cas se k ni vyjadfit.

Poruseni zabezpeceni vasich osobnich Udajii vam oznamime do 48 hodin od zjisténi.

6. Co zatim nemame

Jsme mlada firma a radéji vdm rovnou rfekneme, co u nas nenajdete, nez abyste to zjistili az pfi bezpecnostnim
dotazniku. Tenhle seznam je otevreny a budeme ho zkracovat, jak porosteme.

- Nemame certifikaci 1ISO 27001, SOC 2 ani ISAE a neprosli jsme auditem podle nich.

- Nemame nezavisly penetracni test se zpravou, kterou bychom vam mohli poslat.

- Neprovozujeme program odmén za hlaseni zranitelnosti. Hlaseni ale vitdime a mame pro né jasna pravidla v
samostatném dokumentu.

- Nemame geograficky redundantni feSeni a negarantujeme dobu obnoveni provozu ani maximalni ztratu dat
(RTO/RPO). BéZime v jednom regionu ve Frankfurtu.

- Podporu provozujeme v pracovni dny, ne nepretrZité.

Mate dotaz, na ktery tenhle prehled neodpovida? Napiste na kluch@buildify.cz. Odpovime konkrétné, i kdyz bude
odpovéd ,tohle zatim nedélame".
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