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Tento dokument popisuje, jak je bim-pulse zabezpecen. Je urcen za-
kaznikim a jejich IT a bezpec¢nostnim utvarim a nahrazuje vyplnovani
bezpecnostnich dotazniku. Uvadime jen to, co skute¢né mame zavede-
no; co nemame, je uvedeno v clanku 2. Otazky posilejte na
kluch@buildify.cz.

1. Jak zabezpeceni reSime

Oblast Jak to reSime

Hosting a lokalita dat Google Cloud Platform, region europe-west3
(Frankfurt, Némecko) — aplikace i databéaze
jsou v Evropské unii. Frontend je dorucovan pres
Firebase Hosting z globalni sité CDN; jde pouze o
statické soubory aplikace, Zzddna data zédkaznika.

Sifrovani pri prenosu Veskera komunikace pres TLS/HTTPS — mezi
prohlizecem, aplikaci i rozhranimi CDE. NeSifro-
vany prenos neni podporovan.

Sifrovani v klidu Databéaze, registr obrazu a ulozisté tajemstvi jsou
Sifrovany AES-256 klicCi spravovanymi poskytova-
telem infrastruktury. Pristupové tokeny ke CDE
navic Sifrujeme na aplika¢ni Urovni, hesla
uklddédme jako BCrypt hash a tokeny sdilenych
odkazl a pozvanek jen jako otisk.

Rizeni pristupti a 2FA Role Owner / Admin / Member v rdmci organi-
zace, pridani uzivatele pouze pozvankou na e-mail
s platnosti 7 dni. Dvoufaktorové ovéreni
(TOTP) je povinné pro vsechny superadminis-
tratory provozovatele véetné ochrany proti opa-
kovanému pouZziti kédu a zamceni ictu po ned-
spésnych pokusech. Administratorskd opravnéni
nejsou trvald — vyzaduji elevaci platnou 30 mi-
nut. Pro uZivatele zdkaznikli dvoufaktor zatim ne-
vynucujeme.

Oddéleni dat mezi zakazniky Multi-tenant databaze; kazdy zdznam nese identi-
fikdtor organizace a vSechny dotazy jsou podle néj
filtrovany. Organizaci nelze zadat z klienta jako
parametr. Oddéleni je zajiSténo na drovni
aplikace, nikoli databaze.

Sprava tajemstvi Pripojovaci retézec, podpisovy kli¢ a pristupové
udaje jsou v Google Secret Manager a vkladaji
se do bézicich sluzeb az za béhu. V repozitari
nejsou zadna produkcni tajemstvi. Rotace se
provadi novou verzi tajemstvi a nasazenim.

Zalohy a obnova Databaze metadat je zalohovéna automatickymi
zalohami Google Cloud SQL; parametry zaloh a
vysledek posledniho testu obnovy sdélime na vyza-
déni. Obsah dokumentl zlstédva v obou CDE
zdkaznika — bim-pulse neni jejich jedinym
ulozistém. Nedokoncené ulohy se po vypadku au-
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Oblast

Jak to reSime

Logovani a monitoring

Vyvoj a nasazovani

Subdodavatelé

Ochrana osobnich udaju

Ohlasovani incidentu

tomaticky obnovi a idempotencni klice brani du-
plicitam.

Aplikaéni a provozni zdznamy v Cloud Logging,
aktivita uzivatele v aplikaci v samostatné evidenci.
Databédze nema verejnou IP adresu a je dostup-
né jen ze sluzeb pres Unix socket; rozhrani pouzi-
véa allowlist povolenych domén (CORS).

Zdrojovy kéd a pipeline v Azure DevOps, sestaveni
a nasazeni pres Cloud Build do Cloud Run a
Firebase Hosting. Produké¢ni data zakaznika se
ve vyvoji a testovani nepouzivaji. Sluzebni ucty
maji pouze nejnutnéjsi opravnéni (pristup k
databazi a ke ¢teni tajemstvi).

Uzavieny seznam: Google Cloud a Firebase (hos-
ting), Stripe (platby), Brevo (transakcni e-maily),
sdilenéa identity sluzba Buildify (ptrihlasovani),
Microsoft Azure DevOps (pouze vyvojova data).
Helpdesk, CRM ani webova analytika nasazeny

nejsou.

Provozovatel je zpracovatelem, zdkaznik sprav-
cem; podminky upravuje dokument ,Smlouva o

P

zpracovani osobnich tdaju”. Neuklddame obsah
soubort, IP adresy, identifikatory prohlizece, ¢isla
platebnich karet ani zvlastni kategorie udaju. Au-
tomatické mazani béZi denné: protokol souborl a
odeslanych e-mail 30 dni, zdznamy uloh a aktivi-
ta v aplikaci 400 dni.

Poruseni zabezpeceni oznamime zdkaznikovi jako
spravci bez zbytecného odkladu, nejpozdéji do
24 hodin od zjiSténi, a poskytneme podklady pro
jeho ohlaseni dozorovému uradu. Dozorovy urad
ani subjekty tidaji neinformujeme jménem zdkaz-
nika bez jeho pokynu. Hl&seni prijimame na
kluch@buildify.cz v pracovnich dnech.

2. Co zatim nemame

Jsme maly tym a k nékterym opatrenim jsme se zatim nedostali. Uva-
dime to radéji otevrené, nez abychom na dotaznik odpovédéli nepres-

ne.

* Nemame certifikaci ISO/IEC 27001 ani zpravu SOC 2. Popsa-
na opatreni jsou zavedena, ale nejsou nezavisle auditovana.

kace.

vanim sluzby:.

Neprobéhl penetracni test ani externi bezpecnostni audit apli-
Nemame pojisténi odpovédnosti za skodu zpusobenou poskyto-

Databaze bézi v zonalni konfiguraci, nikoli regionalni — vypa-

dek celé zény znamena nedostupnost sluzby do jejiho obnoveni.
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* Neprovozujeme nepretrzity bezpecnostni dohled (SOC) ani
pohotovost mimo pracovni dobu.

Prioritou pro nejblizsi obdobi je penetracni test aplikace a prechod
databaze na regiondlni konfiguraci s automatickym prevzetim do dru-
hé zony; o certifikaci uvazujeme az po nich a termin zatim neslibuje-
me.

3. Nejcastéjsi dotazy

Kde jsou nase data ulozena? V Evropské unii — aplikace i databaze
v regionu europe-west3 (Frankfurt). Statické soubory frontendu jsou
dorucovany z globdlni CDN, data zdkaznika se pres ni neprenaseji.
Data mohou mimo EU prochdzet infrastrukturou poskytovatela CDE,
které si zvolite vy — to je vase rozhodnuti a vas vztah s danym posky-
tovatelem.

Ukladate obsah nasich souboru? Ne. bim-pulse je prenosova sluz-
ba, nikoli ulozisté. Soubor se béhem prenosu stdhne do docasného
souboru na disku pracovni instance, ovéri se jeho velikost a otisk
SHA-256, nahraje se do cilového CDE a okamzité se smaze, a to i
pri chybé prenosu; instance je docasnd a po skonceni ulohy zanikd i s
diskem. Trvale uklddame jen metadata — nazvy soubori, velikosti,
identifikatory, cesty ke slozkam, otisky, ¢asy a chybové hlasky. Z
otiskll nelze obsah rekonstruovat.

Pozor: nazvy souboru a struktura slozek ve stavebnich projektech
bézné obsahuji osobni tdaje. Nakladdme s nimi jako s osobnimi udaji
a totéz doporucujeme vam.

Kdo k nasim datum muze pristupovat? Uzivatelé vasi organizace
podle pridélené role. Na nasi strané superadministrator, a to jen pro
reSeni pozadavku podpory, diagnostiku chyby, vysSetreni incidentu
nebo splnéni pravni povinnosti. Takovy pristup vyzaduje dvoufaktoro-
vé ovéreni, je casove omezen na 30 minut a je protokolovan. K obsahu
vasich souboru se timto pristupem dostat nelze — trvale jej neuklada-
me.
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Co se stane pri bezpecnostnim incidentu? Incident vyhodnotime,
zamezime jeho Sireni a vy jako spravce dostanete oznameni nejpozdéji
do 24 hodin od zjiSténi, s popisem incidentu, dotCenych dat a prija-
tych opatreni. Poskytneme vam podklady pro ohldSeni dozorovému
uradu a u zavaznych incidentt shrnuti nasledné analyzy.

Jak dlouho data drzite? Podle typu zaznamu: protokol jednotlivych
soubori a odeslanych e-mailit 30 dni, zdznamy uloh a aktivitu v
aplikaci 400 dni. Po ukonc¢eni smlouvy mate 14 dni pristup pouze pro
Cteni k exportu a data trvale mazeme do 30 dnu; vyjimkou jsou ucet-
ni a danové doklady, které musime uchovat 10 let.

Jak se bim-pulse pripojuje k naSsemu CDE? Bud pres OAuth 2.0,
kdy opravnéni udélite vy a my ukladdame jen Sifrované tokeny a obno-
vujeme je automaticky na pozadi, aby synchronizace bézela podle pla-
nu, nebo jménem a heslem ¢i API klicem, které nam svérite. Ve
druhém pripadé doporucujeme zridit samostatny servisni ucet s
minimalnimi opravnénimi omezenymi na synchronizované slozky.
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