Smlouva o zpracovani osobnich udaju BIM Harness

Buildify Digital s.r.o., ICO 29541743, Korunni 2569/108, Vinohrady, 101 00 Praha 10, zapsana v
obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 447453,

Verze 1.0 - G4¢inné od 4. listopadu 2026 - kontakt kluch@buildify.cz

1. Strany a k cemu tahle smlouva je

1.1 Poskytovatel, v roli zpracovatele: Buildify Digital s.r.o., ICO 29541743, se sidlem Korunni 2569/108,
Vinohrady, 101 00 Praha 10, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C
447453, zastoupena jednatelem Lukasem Kluchem. Kontakt pro cokoli kolem ochrany Gdaj:
kluch@buildify.cz.

1.2 Zakaznik, v roli spravce:

Obchodni firma nebo JMEéno: ...,
Sidlo NebO adresa: ...

1 S

ZASTOUPEN: ..ottt

Kontaktni @-mail: ...

1.3 Tahle smlouva upravuje zpracovani osobnich Udaju podle ¢lanku 28 GDPR, ke kterému dochazi pfi
uzivani sluzby BIM Harness (dale ,Sluzba”) v rdmci podnikani Zakaznika. Ridi se Ceskym pravem.

1.4 Smlouvu Ize pouzit dvéma zpUsoby: jako samostatny podepsany dokument, nebo jako pfilohu
obchodnich podminek BIM Harness. V druhém pfipadé se podpisova dolozka nepouZzije a plati ¢lanek 15.5.

1.5 Pro sluzbu Buildify CDE plati samostatna zpracovatelska smlouva. Tahle smlouva se na ni nevztahuje.

2. Kdo je tady kym

2.1 U obsahu, ktery do Sluzby vloZite - zadani, konverzace s Al asistentem, fotografie, vykresy, modely a
dalsi soubory - jste spravcem vy. My jsme zpracovatel a fidime se vasimi pokyny.

2.2 U uzivatelskych uctd, prihlasovani, fakturace, provoznich logl, podpory, cekaci listiny a poptavek z
webu jsme spravcem my. Tam neplati tahle smlouva, ale nase zasady ochrany osobnich udaja.

2.3 Pouzivate-li Sluzbu jako spotiebitel pro své osobni potfeby, tahle smlouva se nepouzije. Udaje ve
vasem obsahu pak zpracovavame jako spravce podle zdsad ochrany osobnich Gdaj.

2.4 Spole¢nymi spravci nejsme a nechceme byt. Z4dna strana nerozhoduje o Gcelech zpracovani té druhé.

Prostou feci: Co do BIM Harness nahrajete, je vase a rozhodujete o tom vy. My to jen zpracujeme,
aby vadm editor a Al fungovaly. Za seznam uzivatell a fakturaci odpovidame my.

3. Predmét, doba, povaha a ucel zpracovani

3.1 Pfedmét: osobni Udaje obsazené v datech, kterd do Sluzby vloZite vy nebo vasi uzivatelé.
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3.2 Povaha zpracovani: ukladani, hosting, zdlohovani, zobrazeni a Upravy v prohliZzeci, zpracovani
modely umélé inteligence (Cteni zadani a pfiloh, navrhovani modelu, odpovédi asistenta, Al rendery),
vyhledani mista stavby v mapovych sluzbach, zpfistupnéni pres sdileci odkazy a klientské stranky, exporty,
anonymizace pro ladéni podle ¢lanku 6.3 a mazani.

3.3 Ucel: vyhradné poskytovani Sluzby vam podle smlouvy a dokumentace. Vase data nepouzivame pro
vlastni Ucely, neprodavame je, nepudj¢ujeme a nepouzivame k trénovani modeli umélé inteligence.

3.4 Doba: po dobu trvani smlouvy o Sluzbé a dale po dobu podle ¢lanku 13.

4. Koho a jakych udaju se to tyka

4.1 Kategorie subjektt udajl:

e zaméstnanci a spolupracovnici Zékaznika

e klienti, investofi a dalsi Ucastnici projektu Zakaznika

¢ vlastnici a uzivatelé staveb a pozemkd, kterych se zadani tyka
e osoby zachycené na fotografiich fasad, staveb a okoli

e autofi vykresl a podkladd a osoby v nich uvedené

e osoby, o kterych uzivatelé pisi v zadani a v konverzaci s Al asistentem
4.2 Kategorie osobnich udaju:

e identifikacni a kontaktni Gdaje: jméno, pfijmeni, e-mail, telefon, firma

e adresa stavby, Cislo parcely a souradnice, pokud je Ize spojit s konkrétnim clovékem

¢ fotografie fasad a staveb, vietné obli¢ejli osob a registracnich znacek vozidel, které na nich nahodou
jsou

¢ vykresy a podklady se jmény, razitky a podpisy

e text zadani a konverzace s Al asistentem a cokoli, co do nich uzivatel napise

e (daje v klientskych strankach a prezentacich

4.3 Nad rozsahem Udaja v textu zadani, v konverzaci a na fotografiich nemame kontrolu. Co do nich
napisete nebo nahrajete, urcujete vy.

5. Zvlastni kategorie udaju

5.1 Sluzba neni urcena ke zpracovani zvlastnich kategorii Udajd podle ¢lanku 9 GDPR ani udajl o trestnych
cinech. Zdmérné je nezpracovavame a nemame pro né zvlastni funkce.

5.2 Nesmite je do Sluzby vkladat, pokud pro to sami nemate pravni dlivod a nevyhodnotite, Ze je to
pfiméfené. Pozor na né hlavné u zadani pro zdravotnické a socialni stavby: jméno konkrétniho pacienta
nebo klienta do zadani nepatfi.

6. Pokyny
6.1 Osobni Udaje zpracovavame jen podle vasich dolozenych pokyn.

6.2 Za pokyn se povazuje samotné uzivani Sluzby v souladu s dokumentaci a nastaveni, které si zvolite ve
své Organizaci - kdo ma pristup, sdileci odkazy, klientské stranky, exporty, mazani. Dalsi pokyny nam
posilejte e-mailem.

6.3 Anonymizace pro ladéni. Davate nam pokyn, abychom vase data mohli v anonymizované podobé
pouzit k hledani a opravé chyb vypocetniho jadra Sluzby a k jeho testovéani. Pfed takovym pouzitim z dat
odstranime jména, kontakty, adresy, souradnice, fotografie osob a dalsi Udaje, podle kterych by Slo poznat
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konkrétniho ¢lovéka. Anonymizovana data uz nejsou osobnimi Udaji. K trénovani modell umélé
inteligence je nepouzivame.

6.4 Pokyn, ktery by Sel nad ramec Sluzby a vyzadoval vyvoj nebo ru¢ni praci, mizeme odmitnout, nebo ho
provést za Uhradu po dohodé.

6.5 Pokud bude pokyn podle nés v rozporu s pravem, fekneme vam to a jeho provedeni odlozime do
vyjasnéni. Zpracovani na zakladé prava Unie nebo Ceské republiky vdm ozndmime predem, ledaze to
zakon zakazuje.

7. Mlcenlivost

7.1 K vasim datdim poustime jen osoby, které je potrebuji znat pro provoz nebo podporu. Tyto osoby jsou
vazany micenlivosti, ktera trva i po skonceni spoluprace.

7.2 Poskytovatel je mala firma. Pristup k produkénim datim ma jen jednatel a jednotlivi spolupracovnici,
ktefi s nami maji uzavienou pisemnou micenlivost.

8. Zabezpeceni

8.1 Zavedli jsme technicka a organizacni opatfeni popsana v Pfiloze 1. Bereme v Uvahu stav techniky,
naklady a rizika pro dotcené osoby.

8.2 Opatreni mGzeme ménit, pokud tim Uroven ochrany nesnizime.

8.3 | vy mate svou &ast prace: poustét do Organizace jen ty, kdo tam patfi, rusit pfistupy odchazejicim
lidem, hlidat sdileci odkazy a klientské stranky a nevkladat do zadani vic osobnich Udajd, nez je potreba.

9. Sub-zpracovatelé
9.1 Davate ndam obecné povoleni zapojit sub-zpracovatele. Aktualni seznam je v Pfiloze 2.

9.2 Kazdému sub-zpracovateli ukldddme smluvné stejné povinnosti, jaké mame my vici vam. Za jejich
praci odpovidame, jako bychom ji délali sami.

9.3 Zménu nebo pfidani sub-zpracovatele oznamime e-mailem spravcim Uc¢tu nejméné 30 dni predem.

9.4 Do 30 dnd od oznameni muzete vznést odlivodnénou namitku. Odlivodnénou znamena, Ze popisete
konkrétni riziko pro ochranu dajl. Pokusime se najit feSeni. Pokud ho do 30 dnl nenajdeme, mizete
smlouvu o Sluzbé vypovédét ke dni zmény, bez sankce.

10. Pomoc s pravy subjektu udaju

10.1 Ve Sluzbé mate nastroje, kterymi vétsinu zadosti vyridite sami: export modell a dat, mazani projektq,
konverzaci a souborq, spravu uzivateld.

10.2 Kde nastroje nestaci, pomtzeme vam. Odpovime a poskytneme soucinnost do 10 pracovnich dnii od
vasi zadosti na kluch@buildify.cz. Pfimérenou soucinnost déldame zdarma.

10.3 Pokud se subjekt Udaju obréati pfimo na nas, sami mu jeho Zadost nevyridime. Smime mu ale sdélit,
Ze spravcem jeho udajii jste vy, vCetné vaseho obchodniho jména a kontaktu, a zadost vam predat.

10.4 Stejné postupujeme u dotazli dozorového Uradu, které se tykaji vasich dat.
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11. Poruseni zabezpeceni

11.1 Poruseni zabezpeceni osobnich Udajd ve vasich datech vdam oznamime do 48 hodin od zjisténi, e-
mailem spravciim uctu.

11.2 Zjisténim se rozumi okamzik, kdy jsme s pfimérenou jistotou ovéfili, Ze k poruseni skutecné doslo.
Provérovani délame bez zbytecného odkladu a vedeme si 0 ném zaznam.

11.3 Ozndmeni obsahuje popis toho, co se stalo, kdy k tomu doslo a kdy jsme to zjistili, jaké kategorie a
pfiblizny rozsah Udajl to zasahlo, pravdépodobné nasledky, co jsme uz udélali a co doporucujeme udélat
vam, a kontakt pro dalsi dotazy. Co v tu chvili nevime, doplnime nasledné.

11.4 Ohlaseni dozorovému Uradu a informovani dotcenych osob je vase véc - spravcem jste vy. My vam k
tomu dodame podklady.

12. Kontrola

12.1 Na pozadani vdm poskytneme informace a dokumentaci potfebnou k doloZeni toho, ze plnime ¢lanek
28 GDPR - popis opatreni, prehled sub-zpracovateld a nastaveni Al dodavatell, zaznamy o incidentech,
které se vas tykaly.

12.2 Nad ramec toho mate pravo na audit jednou za rok, po ozndmeni 30 dni pfedem, v pracovni dobé,
na vlastni naklady a v rozsahu, na kterém se pfedem dohodneme. Audit mizZete provést sami nebo pres
auditora, ktery neni nasim konkurentem a podepiSe micenlivost.

12.3 Audit nesmi zasahnout do provozu Sluzby, do naseho obchodniho tajemstvi ani do dat jinych
zakaznikd. Infrastrukturu cloudu a Al dodavatell nelze auditovat fyzicky - misto toho poskytneme jejich
dokumentaci.

12.4 Rekneme to na rovinu: nemame zadnou nezavislou auditni zpravu ani bezpe¢nostni certifikaci. Ve, co
dokladame, je nase vlastni dokumentace a dokumentace nasich dodavateld.

13. Co bude s daty po skonceni
13.1 Po skonceni smlouvy méate 30 dni pristup jen pro export.

13.2 DalSich 60 dni po nich drzime jen zalohu, ze které vdm data na pozadani obnovime. Pak je nevratné
smazeme, véetné kopii u sub-zpracovateld, ledaze musime néco uchovat podle zakona.

13.3 Zaznamy Al béhu - zadani, odpovédi a kroky Al - mazeme nejpozdéji 30 dni od jejich vzniky, i za
trvani smlouvy. Modely a soubory ve vasich projektech tim dotcené nejsou.

13.4 Na pisemnou zadost vam po dokonceni vymazu vystavime potvrzeni.

13.5 Kopie soubord, které si vasi lidé stahli do svych zafizeni, smazat nedokazeme.

14. Kde se data zpracovavaji

14.1 Soubory, modely a databaze jsou ulozené v Evropské unii, v Google Cloud v regionu europe-west3
(Frankfurt). Tamtéz jsou zalohy a logy.

14.2 Vyjimky mimo EU:

¢ Al dodavatelé uvedeni v Priloze 2. Ke zpracovani jim posildme zadani, konverzaci, pfilohy a snimky
modelu potrebné pro danou operaci. Jejich modely béZi mimo Evropskou unii, zejména v USA.
Predani se opira o standardni smluvni dolozky podle provadéciho rozhodnuti Komise (EU) 2021/914,
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které jsou soucasti zpracovatelskych dodatkd Anthropic a Google Cloud. Google LLC je navic
certifikovany v rdmci EU-US Data Privacy Framework.

e Stripe mUze platebni Udaje predat uvniti své skupiny mimo EHP na zakladé standardnich smluvnich
dolozek podle provadéciho rozhodnuti Komise (EU) 2021/914. Do dat vasich projektl Stripe nevidi.

14.3 Al dodavatelé na datech netrénuji. Anthropic data z APl podle svych obchodnich podminek k
tréninku nepouziva a Google podle podminek Vertex Al také ne. Trénink na nasich datech jsme nikde
nepovolili. Dodavatelé data uchovavaji jen docasné: kvili zrychleni opakovanych dotazll (cache) nejvyse 24
hodin a v zdznamech pro kontrolu zneuziti nejvyse 30 dni. Obsah, ktery dodavatel vyhodnoti jako poruseni
svych pravidel uzivani, mdze uchovat déle. Smlouvu o nulovém uchovavani dat (zero data retention) s
dodavateli neméame.

14.4 Mapové sluzby. Kdyz v editoru hledate misto stavby, prohlize¢ posila zadanou adresu nebo
soufadnice pfimo vefejnym mapovym sluzbam - Ceskému Gfadu zeméméfickému a katastralnimu (RUIAN,
katastralni mapa, vyskopis) a geokodérim nad OpenStreetMap. Tyto sluzby nejsou nasimi sub-
zpracovateli; adresu do nich odesilate vy hledanim v editoru. Kdyz Al asistent hleda informace na webu,
nas server posle vyhledavaci dotaz, ktery Al sestavi ze zadani, vyhledavaci DuckDuckGo a nacte nalezené
verejné stranky. Vase jméno, kontakty ani soubory se tam neposilaji. Vyhledavac neni nasim sub-
zpracovatelem.

15. Odpovédnost, trvani a podpisy

15.1 Odpovédnost se Fidi obchodnimi podminkami BIM Harness, v€etné limitu odpovédnosti. To neplati
pro naroky, u kterych takové omezeni GDPR nebo jiny zdkon nedovoluje.

15.2 Kazda strana nese sankci ulozenou dozorovym Uradem za své vlastni poruseni. Pokud jedna strana
uhradi nadhradu skody i za tu druhou, ma vici ni pravo na vyporadani podle miry zavinéni.

15.3 Smlouva plati po dobu trvani smlouvy o Sluzbé. Ustanoveni o mlcenlivosti, vymazu dat a
odpovédnosti plati i po jejim skonceni.

15.4 V otdzkach ochrany osobnich Udajli ma tahle smlouva prednost pred obchodnimi podminkami. Ve
véem ostatnim plati obchodni podminky.

15.5 Zaclenéni do obchodnich podminek. Pokud tenhle dokument pouzivate jako pfilohu obchodnich

podminek, neni potfeba ho podepisovat zvlast. Do smlouvy nebo objednavky staci vlozit vétu:

Smluvni strany se dohodly, Ze zpracovani osobnich Udajl podle ¢lanku 28
Narizeni (EU) 2016/679 se ridi Smlouvou o zpracovani osobnich udaju
BIM Harness, kterd tvori prilohu obchodnich podminek BIM Harness a je
dostupnd na buildify.cz. Zakaznik potvrzuje, ze se s ni seznamil.

15.6 Podpisy (jen u samostatného dokumentu):

Za Poskytovatele - Buildify Digital s.r.o., Lukas Kluch, jednatel

(oY o[5S
Za Zakaznika

JMENO a fuNKCe: e,
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Priloha 1 - Technicka a organizacni opatreni

Pristupy a prihlasovani

e prihlaseni e-mailem a heslem, heslo ukldadame jen jako otisk, nikdy v citelné podobé
e povinné ovéieni e-mailu pred prvnim pouzitim Uctu

e volitelné pfihlaseni uctem Microsoft nebo Google

e druhy faktor povinné u super-administratort Poskytovatele

e kratkodoby pfistupovy token a obnovovaci token s platnosti 30 dnl

e omezeni poctu pokusl a Cetnosti pozadavkd na rozhrani

Oddéleni zakaznikd a opravnéni

e oddéleni dat jednotlivych Organizaci na Urovni databéze identifikdtorem organizace; filtry pracuji fail-
closed

e pfistup do Organizace jen pro pozvané Uzivatele; tarif Start jen pro jednoho Uzivatele
e sdileci odkazy a klientské stranky lIze kdykoli zrusit

Sifrovani a integrita dat

e Sifrovany prenos mezi prohlizeCem, nasimi servery a Al dodavateli
¢ Sifrovani dat v klidu zajistuje Google Cloud na Urovni Ulozisté a databaze

e verzovani model{l v projektu

Opatieni u umélé inteligence

e Al dodavatelim posilame jen data potifebna pro danou operaci: zadani, konverzaci, pfilohy a snimky
modelu; nikdy pfihlasovaci Udaje ani platebni Udaje

e volani Al jde pres nas server s nasim klicem; Al dodavatel nevidi, kdo jste, ani data jinych Organizaci

e Al dodavatelé na nasich datech netrénuji; docasné je uchovavaji nejvyse 30 dni (cache nejvyse 24
hodin, zdznamy pro kontrolu zneuziti)

e vlastni modely nedotrénovavame a na datech zakaznik( Al netrénujeme

e zaznamy Al béhU (zadani, odpovédi, kroky) uchovavame 30 dni, pak je mazeme
e kladéni vypocetniho jadra pouzivdme data jen po anonymizaci podle ¢lanku 6.3
e odpovédi a zmény modelu navrzené Al jsou ve Sluzbé oznacené jako Al vystup

e jedna instrukce Al ma pevny strop spotreby, aby se béh nemohl vymknout kontrole
Logy a dohledatelnost

e provozni logy a telemetrie 90 dnl

e zaznamy o poruseni zabezpeceni a o zadostech subjektl Udaji vedeme pisemné
Zalohy a dostupnost

¢ denni zdlohy databaze a Ulozisté, retence 30 dn(l

e cilova dostupnost 99 % mésicné, bez garance
Vyvoj, lidé a sub-zpracovatelé

e oddélené vyvojové a produkéni prostredi; do vyvoje nepouzivame kopie ostrych zakaznickych dat, jen
anonymizovana data podle ¢lanku 6.3

e tajné klice k produkci a k Al dodavatelim drzime ve spravci tajemstvi, ne ve zdrojovém kédu

e sprava verzi kddu a revize zmén pred nasazenim

e pristup k produkci ma jen jednatel a spolupracovnici vazani pisemnou mlcenlivosti
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e se sub-zpracovateli mdme uzavfené zpracovatelské smlouvy

Co nemame - oteviené

e Zadnou bezpecnostni certifikaci ani nezavislou auditni zpravu

zadné externi bezpecnostni testovani

zadny nepretrzity bezpecnostni dohled

zadnou geografickou redundanci; vSe bézi v jednom regionu

zadné zavazné doby obnoveni provozu ani maximalni ztraty dat

Fyzickou bezpecnost datovych center zajistuji Google Cloud a Al dodavatelé jako provozovatelé

infrastruktury.

Priloha 2 - Sub-zpracovatelé

Subjekt Entita Ucel Kde

Google Cloud Google Cloud EMEA provoz aplikace, databaze, ulozisté europe-west3, Frankfurt
Limited, Irsko soubor(, hosting, logy

Google Cloud - | Google Cloud EMEA Al modely Gemini, pfipadné Claude kdekoli ve svété, i mimo

Vertex Al Limited, Irsko pres Vertex Al: Al asistent, generovani EU (lokace ,global”)

modelu, ¢teni zadani, Al render

Anthropic Anthropic Ireland, Limited, Al modely Claude: Al asistent, mimo EU, zejména USA
Irsko; modely provozuje generovani modelu, ¢teni zadani
Anthropic, PBC

Stripe Stripe Payments Europe, platby a predplatné Evropska unie; uvnitf
Limited, Irsko skupiny standardni

smluvni dolozky

Brevo Sendinblue SAS, Francie transakéni e-maily Evropska unie

MailerSend MailerSend, skupina transakéni e-maily Evropska unie
MailerLite

Microsoft Microsoft Ireland volitelné pfihlaseni t¢tem Microsoft Evropska unie
Operations Limited

Google Google Ireland Limited volitelné prihlaseni t¢tem Google Evropska unie

Jak oznamujeme zmény. Pridani nebo vyménu sub-zpracovatele oznamime e-mailem spravciim uctu
nejméné 30 dni pfedem a zaroven aktualizujeme tuhle pfilohu na buildify.cz. Postup pro namitku je v

¢lanku 9.
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